Internetes csalok vadaszmezéjévé valt

a Vinted.hu

Az utébbi idében egyre tobb Vinted ( webaruhaz, online piactér ) felhasznalot vertek
at csalok, akik megszerezve bankkartyaik adatait jelent0s Osszeggel karositottak a
sértetteket.

Hogy torténik a csalas?

A felhasznald kap egy hivatalosnak tiin e-mailt a vinted.hu oldaltol, amelyet méar a
csalok generaltak. Ebben az e-mailben megadnak egy linket, ami rovid ideig érhetd el.
A linken egy hivatalosnak tiind oldal jelenik meg, ahol a fizetési modot kell
kivalasztani. Az e-mailben részletes 1épések vannak megjel6lve, utanozva a Vinted
logojat, betltipusat és az egész diz4jnt. Az oldalon ki kell valasztani a bankot és
megadni a bankkartya adatait. Innen a valddi bank tokéletesen kldonozott bejelentkez6
oldala jelenik meg, ahovéa a felhasznaldnak be kell jelentkeznie. Itt a felhasznalotdl
elkérik a bejelentkezd adatokat, beiratjdk vele a banktdl kapott bejelentkezd SMS
kédokat. A csalok innent6l mar atveszik a felhasznaldé bankszamlaja feletti
rendelkezési jogot és a felhasznaldo bankszdmlajarol pénzt emelnek le, akar a
rendelkezésre allo teljes Gsszeget.

Amennyiben valahol megadta a bankkéartya adatait (pl. egy rosszindulatd e-mailen
keresztll, egy Vinteden kuldott Gizenetben vagy egy Vinteden tortént Uzenetvaltast
kovetden SMS-ben) és pénzt tulajdonitottak el a bankszamlajarol, akkor tegye a
kovetkezoket:

e Azonnal értesitse a rendérséget €s magyarazza el, hol, mikor és mi tortént!

e Korlatozza a netbank szolgaltatasokat a bankja altal meghatarozott adathalasz
megkeresések kezelésére vonatkozé instrukcidk alapjan!

o Tiltsa le azt a bankkartyajat, amelyiknek megadta az adatait!

e Ha tudja, vegye fel a Kkapcsolatot a bankszamldjat megterhel6
(kedvezményezett) bankkal! Lehet, hogy 6k is tudnak segiteni.

Tovabbitsa a rosszindulati e-mailt a Vintednek a phishing@vinted.com cimre,
valamint hivja fel ismerdsei figyelmét erre a csalasra!
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